FISCALIA GENERAL DEL ESTADO

RESCLUCION INTERINSTITUCIONAL
No. 001-FGE-SBS-2011

Ab. Pedro Solines Chacdn
SUPERINTENDENTE DE BANGCOS ¥ SEGUROS

Dr. Washington Pesantez Mufioz
FISCAL GEMERAL DEL ESTADO

COMSIDERANDO:

QUE, el articule 194 de la Constitucién de la Repiblica establece
que la Fiscalia General del BEstado tiene autonomia administrativa
egonomica y financiera, fungiona de manera desconcentrada, vy su
maxims sutoridad v representante legal 25 &l Fiscal Gensral;

QUE, |la Superintendencia de Bancos y Seguros &3 un arganismo
iecnico de vigilancia, auditoria, intervencion vy control de actividadaszs
financieras de Ia Banca Publica y Privada;

GQUE, la norma constitucional determina gque. el tifuwlar de la aceidn
penal y de |la investigacion pre procesal v procesal penal, de hechos
due s&23n prasumiblemente considerados delifos de accidn pablica,
deniro del nueve Sistema Procesal Pensl Acusatorio, es el Fiscal;

QUE, [a Superintendensia de Bancos v Seguros, debs velar porgus
las entidades sujetas a su control, actlen bajo & ordenamisnto
juridico vigente y atiendan al interés general,

Este Organisme de Confrol ejercerd la supervision, vigilancia y
conirol del sistema financiero, con especial atencion a LA
PROTECCION DE LOS INTERESES DEL PUBLICO;

QUE, de acuerdo a lo dispuesto en el Art. 226 de fa Constitucidn,
las Instituciones del Estade, sus organismos, dependsncias. tendran
gl deber de poordinar acciones para el cumplimisnto d2 sus finss y
hacer efective EL GOCE Y EJERCICIO DE LOS DERECHOS
RECONOCIDOS EN LA CONSTITUCION. Por este mandato de |3
Carta Fundamentzl, Iz Fiscalia General del Estado vy &
Superinfandencia de Bancos y Seguros. ante @l aumanto de los
Fraudes 2n 2! Sigtema Infarmatice a2 nivel nacional. han decidido en
el ambito de sus funciones coordinar accioneés y conformar una
Comigitin para investigar a2stos hechos gue revisten el cardcter de
deiita, & fin de buscar una salucidn wviable al perjuicio. patrimonial
gus han sidride varios dsuvarios del Sistema Financiero, por el
cometimiento de este hecho ilicita, ademiszs de evitar gue las
frapsferencias  fraudulenias de estos fondes sirvan parg &l
Eﬂ%hrﬂi%htﬂ de delitos relacionados al lavado de activos en £l
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FISCALIA GENERAL DEL ESTADO

QUE, =l Art. 426 de la Constitucion menciona gque ftodas [as
personas, autoridades e institucionss esian sujetas a la
Constitusién. Por tante la Fiscalla General del Estado y |z
Superintendencia de Bancos deben actuar an consecusncia ¥
cefiidos & la norma consiitucional, y velar por la aplicacion directa
de los derechos humanos reconccides en zlla sin gue se pueds
alegar falta da ley o desconocimianto de las normas para justificar
la wulneracién de derechos vy garantias establecidos en la
Consgtitucion;

QUE, las actividades financieras son un servicio de ORDEM
PUBLICO, y podran ejercerse, previa autarizacién de! Estado, de
acusrdo con la ley. tendran la finalidad fundamental ds
PRESERVAR LOS DEPOSITOS y atender fos reguerimientos de
financiamients para |la consecucién de los objetivos de desarrollo
del pais;

QUE, los perjudicades por los fraudes del sistema informatico han
acudida tanta a la Fiscalia General del Estade como a Ia
Superintendencia de Bancos a fin de hacer valer sus derachos;

QUE, los servicios poblicos que prestan las entidedes financieras
privadas, estdn sujetos al control da la Superintendencia de Bancos
y sU accionar estd sometido al régimen legal de derscho plblico
consagrado an la Ley de Institucionss del Sistema Financiero. que
reguia entre otros los confratos Bancarios, loz mismos gue
astablecen la ralacion juridica enire el cliente y la entidad financiera
la cusl se crea normalmente a través de un contrate de cuenta
corriente o cuenta de ahorros, gque no es ofra cosa gue una accion
mediante la cugl 2| depositanie transfiere el dinero al dapositario.
debiendo éste restituirlo cuando se la reclame. LA OBLIGACION
LEGAL DE CUSTODIA del depositaric implica guardar y conservar
gl dinero objeto de depdsito;

QUE, &l Art, 52 da |la Constitucion sefala que: Las personas tienen
derache a disponer de BIENES Y SERVICIOS DE OPTIMA
CALIDAD, asi como & Una informeacidén precise, no engafcsa. una
INEORMACION ADECUADA, VERAZ, CLARA, OPORTUNA Y
OMPLETA sobre los bienes y servicios ofrecides en el mercado,
asi como sus precios, caracteristicas, cailidad, condiciones de
contratacién y demas aspectos relevantes de los  mismos,
incluyende LOS RIESGOS QUE PUDIEREN PRESTAR; en igus!
sentide 1a Carta Magna dispone gue Les personas o gntidades que
presten servicios pibiicos o gue produzcan o comercialicen bignes
de consumo, SERAN RESPONSABLES CIVIL Y PENALHE:S;E POR

LA DEFICIENTE PRESTACION DEL SERVICIO, por la)calidad
defectuvoss del producto, o cuando sus condiciones no asfénye
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FISCALIA GENERAL DEL ESTADO

gcuerdo con fa publicidad efecfuada o con la descripoidn gue
incorpora, por tante y dado que las actividades financieras son
tanto, SERVICIO PUBLICO como un servicico de ORDEN PUBLICOD,
sE congidera como NO NEGOCIABLES LA RUPTURA DEL ORDEN
PUBLICO o PUESTA EN PELIGRO del servicio piblico da lugar a la
imposicion de una sancidén dependiendo de la gravedad desds la
administrativa, a la civil 2 inclusive s penal;

QUE, ia- Responsabilidad es aguelis situacion juridica an la que al
patrimonio de una persena nalural o juridica debe responder para
Fesarcit per una lesion producida 8 un tercero, atribuible. a gsta, por
un actie deloso, nagligente o simplemente por la omisidan de su deber
¥ &l riesgo-creado. Como reésultado del dafio causado se genera una
aobligacion de resarcimiento o reparacien integral! materigl 2
inmaterial;

QUE, un eglemsante determinante pzara el surgimiente de s
responsabilidad civil, 25 13 omision de proteger los depdsitos de las
clientes del sistema financiero, desatencion que produce UN DANO
EN EL PATRIMONIO de cuenta corrientifas y cuenta ahorristas,
quienes han sido perjudicades per el fraude informatico. Es asl que
EL REXO CAUSAL se verifica entre ssfos dos hechos cuando el
banco al OMITIR 5U DEBER DE PROTECCION, no l& informa al
cliente de los riesgos que existe al usar 2| servicio de banca en
linea, =i bien 2| glisnte es responsable de las claves de acceso al
sistema. el banco es responsable de la seguridad del sitic web v de
informar al usuario &l uso correcto del sitio, brindando para eilo la
informacion adecuada, veraz, clara, cportuna y completa prosurando
gntonces la educacion del usuario con la finalidad ulierier de gue
gste haga un uso responsable del servicio de banca en linga, For
tanto el banco no puede alegar lg entera responsabifidad del ususario
perjudicadv por este delito, cuando el banco es también
responsable por la omision de su obligacion de preservar los
depositos de sus clientes como manda la Carta Fundamental.

i gesarrollo de servicios asumidos por las  Instifucionas
iffancisras, lleve implicito 2! deber d= garantizar la seguridsd de
{:ﬁ' stes. La falla en el funcionamiento del servicio gque ofrece el
intermediario financiero, radica en la falta de seguridad an los
mecanismos de identificacion del ciiente para acceder & la
plataforma interna. Desde esiz perspectiva, producio de los
riesgos inherentes a la transmisién de datos mediantz Internet, s=
deben brindar las herramientas necesarias para reducir la
posibilidad de gque ocurra una suplantacién de identidad. 5s
trata de una caracteristica intrinseca del servicio que ofrsce el
banco. En este sentido, [a responsabilidad =e imputaycoma
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FISCALIA GENERAL DEL ESTADO

consecuencia del riesqo creado v la inseguridad gue presenta el
siztema; y.

En merito de las consideracionas sefialadas y en 2jercicio de las
facultades conferidas en la Conslitucidn y en la Lay.

RESUELVEHN:

Art, 1- Las Institucionss de| Sistema Financiere emprenderian
acciones correctivas necesarias para impedir 2! cometimiento del
denominadeo “fraude informétice” y de los delitos relacionades con 2!
iavado de activos,

Art. 2.- Las Instituciones de! Sistema Financiero, realizaran
campafias da informacion perzonalizade & sus clientes a fin da
evitar gue sean perjudicedos por las transacciones a través del
gistema informatice.

Art. 3.- La Comision conformada por funcionarios de |la Fiscalia
General del Estado v de la Superintendeancia de Bancos y Seguros,
han invastigado las denuncias presantadas por usuarios, clientes de
la banca privada, que-han side victimas de |la fragilidad del sistema
informatico por ella utilizado v gue les ha ocasionade pardidas en
sus depdsitos en cuentas aperfuradas en las diferentes instiluciones
fingancieras del pais, determinandose la responsabilidad directa o
indirecta de éstas, por lo gue ia Comisidn como resultade de las
indagaciones y procesos de control praclicades, recomienda y
considera que los depesitantes y usuarios gue han resultado
perjudicadses deben recibir el resarcimiento de su patrimonio por
parte de las instifucionas bancarias, custodias da esos deposites.

Art. 4.- For lo senalade, las institucianas del Sistema Financiero del

ais reconccerdn valores 3 sus clientes, gue han sufrido pérdidas
r;atr'm{:-n'lalgs a consecuencia de lg fragilidad y vulnerabilidad del
LI'Sitema Informatico empleado {fravde informatice), en el periedo
comprendide entre ef 1ra de Enerc del 2010 hasta la prezente fecha,
sagln este cuadro:

| MONTO RECLAMADO % RESTITUIDD

I De 1 USD a 2000 USD . 100% |

| _De 2001 USD 2 10.000 USD BO% & |
Més de 10 D00 USD B0% .
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FISCALIA GENERAL DEL ESTADO

La devolucién de los dineros 3 los usuarios perjudicados, se hara de
forma inmediata, por medio ds transferencia bancaria a la cuanta
carrfente o de ahorros gue los usvarios perjudicados posean en las
eocrrespondientes fnstituciones Financieras dsl pais

Art. §5.- 51 lpos usuaries perjudicades no acsptaren los montos
sefialardos en asta Resolucion, podran seguir las scciones legales
correspondientes a fin de reclamar el cien per ciento de su pérdida
patrimonial,

Art. 6.- Las |nstituciones Financieras Privadas, saran notificadas
par parte de la Supernntendencia de Bancos y Seguros con la
presente Raszolucién ¥ con el listado slaborado por la Comisidn an &l
que se safialan los datos de ias personas que aparscen como
parjudicadas. La inobservancia de ssta Resolucidn dard lugar a las
sanciones previstas en la Ley de institucionsas desl Sisismz
Financlero, sin perjuleio de las de orden civil ¥ penal 2 que hubiere
fugar.

Art 7.- La Superintzndancis de Bancos v Seguraos, slevara &
consideracidn de la Junta Bancaria, se reguiera a las Instituciones
Finanecigras Privadas, Iz contratacién de una “Pcolize des Fidehidad
Bancarig” que incluya |2 cobertura denaminada “Deiito Informatico y
Cibercrimen”, gue brinde amparo contra fraudes infermaticos bajo
condicicnes pactadas entre o8 clientes y &l Banco y gue aseguren
la cobertura necesaria sobre asfor hechoz v lag exelusinnos que 2@
aplicaran., o la expedicion de. una normativa gue persiga similar
finalidad.

Art. B.- La pressnte Resolucion entrara a regir a partir de la
presente fecha, y de su efectiva ejecucién y cumplimiento
encarguase |a Superiniendenciz de Bancaos y Seguros, en su calidad
de Organismo ds Control de las Instituciones Financieras.

Dade vy firmado en Quito, Distrito Metropolitano, & los vainte v un
dias del mes de marzo del dos mil once.
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.. TIFICAMOS gue la Resolugidn gue antecede la suscribieron &l sefior
abogado Pedro Solines Chacdn Superintendente de Bancos y Seguros y el
sefior doctor Washigton Pesantez Mufnoz Fiscal General del Estado, en esta
ciudad de Quito a los 21 dias del mes de marzo del 2011.-

il - A
H e = o Eamm\ Dr Jnrger alla I'.'lillclg,/
e '-.\ : = TARIO GENERAL {’ SECRETARIT
DR PERINTENDENTE DE BANCOS Y SEGURODS FISCALIA GENERAL DEL ESTADD

{Hﬁh o -':':}_ 3 .-IJ
e " s
'\.\_HH_\_ I
L



