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Auditoria Interna en el
apoyo al control de los 2
riesgos emergentes 2
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Conforme las empresas aceleran su transformacion digital para mantenerse
competitivas, en el entorno actual de innovaciones tecnoldgicas sin

precedentes, enfrentan riesgos que podrian afectar su continuidad.

En ese nuevo contexto, la Auditoria Interna es un pilar fundamental que
coadyuva a |la mejora en los procesos de gestion de riesgos y gobierno
corporativo, lo que requiere una continua adaptacion y preparacion que
contribuyan en la identificacion de riesgos emergentes y en practicas de

auditoria interna mas eficientes.
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Tendencias tecnolégicas financieras &
=1
Principales 10 tendencias FELABAN .
tecnoldgicas bancarias en 2023
Impacto de las 10 principales tendencias tecnologicas bancarias . °
i Opon:ankin:(APl) - +26’000 $4 billones $174 mll mlllones

» Sendcios financieros personalizados
» Acoeso a datos financiercs de clientes

T e, o fintechs operan valor estimado del Gasto esperado en
internacionalmente e-commerce global ciberseguridad para 2024

30% S2 mil millones

Clientes bancarios usaron al Ingresos de la banca digital
menos un servicio fintech europea para 2026

Fuente: StartUs Insight, febrero 2023

Panorama Fintech en Latinoamérica 2023 I Areas de servicios de las 250 fintech mas
prometedoras del mundo en 2022

Créditos Insurtech 33 paises
Aceptacion de pagos Neobancos y billeteras

Procesamiento de pagos y redes

Gestion de patrimonio e (13 %), seguros (10 %)
inversiones Pagos transfronterizos criptomonedas (10 %), core

Cripto y blockchain Open bankin ) .
SRS . A= e .. bancario e infraestructura (8 %)
Soluciones business to Facilitadores de servicios

ne Fuente: CB Insights

Fuente: Flagship Advisory Partners




Impacto de las 10 principales tendencias tecnologlcas bancarias
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> Servicios bancarios

> Costos operativos

> Deteccion y fraude

> Aplicaciones AML y controles
KYC

> Modelos de credit scoring

> Analisis de documentos

> Gestion del cumplimiento

Open banking (API)

> Servicios financieros personalizados

» Acceso a datos financieros de clientes

> Cuentas bancarias en una sola plataforma
> Verificacion del cliente

> Banca como servicio

» Banca omnicanal
> Herramientas de
~ asesoria financiera
(1

Blockchain

. Banca de las
cosas
' > Automatizacion de

recopilacién de datos
en tiempo real

> Deteccion de fraudes

| Automatizacion de

procesos bancarios
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Tendencias
tecnolodgicas financieras
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Adecuacion de los modelos
de negocio

» Operaciones a través de redes
sociales, banca movil, en linea

» Plataformas y apps

» Pagos digitales

> Billeteras electrdnicas

» Cloud computing

» Productos y servicios cara a cara
con el cliente (oficinas centrales,
sucursales, agencias)

»ATM

» Instrumentos negociables fisicos ..
» Tarjetas de débito y crédito 9 Banca dlgltal 1.0

e Banca tradicional
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Fuente: Elaboracion propia adaptada de Cognizant, The Financial Brand y Appknox
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» Experiencia » Blockchain
omnicanal » loT

> 1A » Banca abierta

» Procesos » Biometria
automatizadosy > Realidad
robotizados aumentada

» Banca digital 2.0

Fintech, bigtech, insurtech, banca
digital, neobanca




Adecuacion de los modelos de
negocio en la banca local

Condiciones en curso

Aumento en la
transaccionalidad por
canales electronicos

2020 2021 2022
52.8% 60.1% 67.6%

% Transacciones

2021-2022

0 3.2

ah
T+aa2% T+265%

Transacciones Usuarios
banca electronica

1126.2%

2020-2022
[ 4

@ e
S0

461.9%

Usuarios
banca electrénica

Transacciones

Servicios de innovacion

Remesas en linea y transferencias Apps pago servicio de @

internacionales

Billeteras electrdnicas
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2 | Apertura de cuentas de
forma electronica

Fuente: Informacién reportada por las entidades y del mercado

Enfoques
legales y
regulatorios

Tecnologias
disruptivas

Demandas y
preferencias de
nuevas
generaciones

Cambios
demograficos,
socioeconomicos,
ambientales

Desafios

D)

> Infraestructura

financiera y tecnoldgica
» Proteccion al
consumidor
» Capacidad financiera

» Datos y ciberseguridad
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Tercerizacion de los serviciosde @
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tecnologia de la informacion = Fzasan

Principales tendencias en 2023

@ Tecnologias emergentes
(@ Migracién a la nube
@ Optimizacion de infraestructura

@ Ciberseguridad

Fuente: Jelvix

Procesamiento y almacenamiento en la nube

—

Saas

Software como servicio

PaaS

Plataforma como servicio

laaS

Infraestructura como servicio

= =

Aplicaciones Herramientas de desarrollo, Sistemas Servidoresy Seguridad o Edificio o planta fisica del

hospedadas administracion de bases de datos, operativos almacenamiento firewalls de red centro de datos
analisis de negocios

Fuente: Microsoft @ ‘ ‘-
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Riesgos emergentes enlas | &»

FELABAN

ASOCIACION BANCARIA

innovaciones y gestion de la | =
ciber resiliencia

Intensificacion de ciberataques e
a nivel global ,u“,f.,, @’ ®E

st ks Intensificaciéon de ciberataques a

‘. Servicios financieros

38% aumento usas s US$6

Py Al : nivel global

Costo equivalente del cibercrimen
83 aques e phshing an o 3T de 2022, ol pacr timesre

w5, 23.2% de'or vt

Gestion de la ciber resiliencia y & ﬁé
Wby i @ X
mejores practicas a nivel internacional e
W Es la hablidad de wna coganizacion para adaptarse & las condicione:
= “_ - camblantes, aprovechando sus capacidades digitales pora

Gestion de la ciber resiliencia y
- N.,,::*::::‘f::f:::“:;:w.:{wff mejores précticas
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Intensificacion de ciberataques -

a nivel global FELABAN

0 , Segunda industria objetivo en 2022: .
600% aumentse SerVicios financieros USS10.5 trillones anuales

Costo estimado de los delitos cibernéticos para 2025

58% e o5 ataques 38% aumenté US2.5 millones US$6

(c)lrl?glf:grz‘éc,?ozg}/?czlssf;tados € de ciberataques en todo el Promedio del costo de un ataque de .
: malware a una empresa (incluido el Trl I IOneS

cibercrimen debido a la pandemia

mundo, por semana en

0 redes corporativas, en 2022 tiempo para resolverlo)  =osto anual mundial
0 delos estimado del delito

delitos cibernéticos se basanlo/o del PIB mun dial EREE ico

en la ingenieria social Costo equivalente del cibercrimen

1,270,883 ataques de phishing en el 3T de 2022, el peor trimestre USS.Z 2. 3mlll0n 65

observado por APWG. 23.2% de los cuales fueron contra el sector financiero costaron, 11,395 incidentes en el 1S5 de 2022,
con un aumento de ataques de phishing del

6 1% Subieron los ataques de phishing de marzo a octubre 2022 150 m | | | O n eS 48%

de ataques de phishing se bloquean diariamente

82% en ataques de phishing y robo  de credenciales. La causa principal: el elemento humano
CLALNS 255 millones incidentes e pisningen 20 '

Fuente: Principales sitios de ciberseguridad
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Estadisticas de ciberataques a bancos €5
a nivel local

2020 - 2022 Principales ciberataques 2022

= .

1+161% ) -
ciberataques de 212 millones 80% ) Obtencién de informacién , Intrusion

2020 a 2022

Ciberataques en 2022 . -
Compromiso de la
V)
t +50£ disponibilidad

Ciberataques 2021 vrs. 2022

Incidentes a mayo 2023 A mayo 2023

+ 1 O O O Total ciberataques a mayo 2023: 116 millones
9 "

]
&

Sitios de suplantacion 20.1%
Q COMPROMISO A
LA DISPONIBILIDAD

identificados % 2
+245,000 e |

clientes afectados s s

uditoria Interna y Evaluacién de Riesgos
Fuente: Informacidn remitida por las entidades bancarias.




Total ciberatagues a mayo 2023: 116 millones

37.8%
CONTENIDO
DANINO

v'Malware 100%

Eraude Compromiso a la
0.1% informacion
: 0.1%
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Riesgos emergentes en las &5

FELABAN

ASOCIACION BANCARIA

innovaciones y gestiondela =
ciber resiliencia

Intensificacion de ciberataques e
a nivel global ,u“,f.,, @’ ®E

st ks Intensificaciéon de ciberataques a

‘. Servicios financieros

38% aumento usas s US$6

Py Al : nivel global

Costo equivalente del cibercrimen
83 aques e phshing an o 3T de 2022, ol pacr timesre

w5, 23.2% de'or vt

Gestion de la ciber resiliencia y & ﬁé
Wby i @ X
mejores practicas a nivel internacional e
W Es la hablidad de wna coganizacion para adaptarse & las condicione:
= “_ - camblantes, aprovechando sus capacidades digitales pora

Gestion de la ciber resiliencia y
- N.,,::*::::‘f::f:::“:;:w.:{wff mejores précticas
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CiBer
REsILIENCIA

bl

RECUPERAR

Al

RECONOCER
1@ Es la habilidad de una organizacion para adaptarse a las condiciones
RESGUARDAR cambiantes, aprovechando sus capacidades digitales para

2, prepararse, resistir y recuperarse rapidamente ante una
interrupcion o incidente de ciberseguridad, mientras se crece y se

capitalizan las condiciones cambiadas.

REGISTRAR Adaptacion propia — CISA —RSA - ISO 22316

19]]

RESPONDER

RECONOCER

CiBer ;@

@] REsiLIENCIA
RESGUARDAR
9 @ il 5
(@) Y, @
E@ — - REGISTRAR
il

RESPONDER

Ciberseguridad Continuidad del Negocio

Reconocer (Identificar) @ Responder
@ Resguardar (Proteger) @ Recuperar
Registrar (Detectar)

CIBER RESILIENCIA



Gestion de la ciber resiliencia y Yy v

mejores practicas a nivel internacional £a8anv

Marcos de NGT COBITax 2700857032,

800-53 22301, 2700

Referencia

Marco de Marco de trabajo para Estandares para la Guia de buenas
y ciberseguridad (cinco el gobiernoy la seguridad de la practicas para la
funciones: Identificar, gestion de las informacion, gestion gestion de servicios
IVI o proteger, detectar, tecnologias de de la ciberseguridad, de tecnologia de
ejores respondery informacion gestion de la informacion
recuperar) continuidad de

P ra' ct i ca S {7 negocio y gestion de B _\

A rlesgos

BASI LEA i " Reglamento de Resiliencia & s (2 SECIEER O
Principios de Riesgo Operacional DORA * g

datos para tarjetas de pago
MY Operacional Digital P J pag

P10. Tecnologia de la informacién y comunicaciones * 4 K
Principios de resiliencia operacional

T
y 4 B I S Riesgo Cibernético en la banca %v Gestion de riesgos de la banca central, Fintech y
central — Encuesta 2021 © & Ciberseguridad — Documentos de trabajo -




Fortalecimiento de la regulacion local & @ ® 60

FEDERACION LATINOAMERICANA DE BANCOS

Organizacion para la administracion del riesgo tecnologico BEPEELD: fortalecidos para la AdmoHIHE

Riesgo Tecnoldgico (2020-2021)

- Organizacion para la gestic’)nj

Prevencion  Directrices!

Plan de recuperacidn ante
Comprension

ele : - desastres y plan de pruebas

Tecnologia
Comité de

Riesgos
ish
Oficial de seguridad de la informacion -CISO- coordina el cumplimiento de politicas,

procedimientos y mecanismos de seguridad de la informacién y ciberseguridad y gestiona los almacenamiento
incidentes de seguridad de la informacion.

Centro de Operaciones de Seguridad -SOC- monitorea y defiende la infraestructura tecnolégica
de una organizacion. Contratacion de servicios

Equipo de Respuesta a Incidentes de Seguridad Informatica -CSIRT responde a los incidentes. con terceros

Mo
CLAIN:=
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Procesamiento y
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Elementos que se consideranenla & ® GO0
supervision del riesgo tecnologico reuasanv ==

Gestion de riesgos Gobierno corporativo

Supervision del rol de la Al

Examina la efectividad de la administracion integral de
riesgos, del sistema de control interno y del gobierno
corporativo, para agregar valor y mejorar las operaciones

Politicas Sistemas de la entidad.

Garantiza que los controles internos existentes son
adecuados para mitigar los riesgos y que los procesos
de gobierno son eficaces y eficientes.

Evalia el cumplimiento de los objetivos, politicas y
procedimientos aplicados en la gestion, el control y el
gobierno.




Rol de la Auditoria Interna en la
gestion de riesgos emergentes

el ambito del sector financiero

onsideraciones regulatorias en
local

Enfoque en riesgos
Auditoria Interna

Tendencias en tecnologias de apoyo @D s e
ala Auditoria Interna 2, Bees




Consideraciones regulatorias en el
ambito del sector financiero local

Enfoque
sistematico

AUDITORIA
INTERNA

Comité de

auditoria

/ 7

" (oce.“ce
Ohs() ! ?/ C,Om"\\a

~ Assessment

Funciones a cargo de la Auditoria Interna:

» Evaluar, entre otras, la idoneidad vy
efectividad de las politicas y procedimientos
de gobierno corporativo y del sistema de
control interno.

» Velar por la eficacia de procesos de gestién
integral de riesgos.

v Agregar valor
v Coadyuvar a la mejora en el desempefio

de las entidades




Auditoria Interna con enfoque en riesgos &

ASOCIACIDN EANCARIA
DE GUATI

Resiliente Digital

v' |dentificacidn, alineacidn y evaluacion de los riesgos mas significativos
v’ Evaluacién de:

Planifica » Procesos (gestion de riesgos, gobierno y control)

v Con base a » Calidad del sistema de resiliencia operativa y gestion de crisis

riesgos para /\ » Plan de continuidad de negocio y recuperacion ante desastres
Valor

determinar v Inclusién de riesgos emergentes y amenazas clave

prioridades
v’ Recursos . — N
STy 4 mejores practicas de auditoria interna en el

experiencia) Recomienda sector bancario

/ iSio . . . 7 . . 7
i : Centralizar la informacién y comunicacién
bk ‘ derivada de sus procesos

agregado Evalia

v'Mejoras en los procesos
de gobierno, control y
—  gestidn de riesgos
v’ Toma de decisiones
C LA] N s estratégicas y operativas Realizar un seguimiento del entorno

Actuar con agilidad

Estar atento a los riesgos emergentes

o

N

SR regulatorio cambiante
Fuente: Wolters Kluwer




Tendencias en tecnologias de apoyo
a la Auditoria Interna

Tecnologia

Herramientas Procesos

Aplicaciones

¢Cémo podemos hacer
gue no pase?
éQué
pasara? ANALITICA
éPor qué PRESCRIPTIVA

pasé? ANALITICA
PREDICTIVA

ANALITICA
DESCRIPTIVA

CLAIN§m
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FELABAN

ASOCIACION EANCARIA

Tecnologia para una
arquitectura de Big data

Procesos que apoyan

Interfaz de programacion de
aplicaciones (API)

Automatizacion roboética de
procesos (RPA)

Lago de datos

Computacion en la nube

Tableros dinamicos (dashboard)

Machine learning (ML),

Recopilacién de datos

Validacion

Gestion de datos no
estructurados

Procesamientoy
almacenamiento

Visualizaciéon e
interaccion

procesamiento natural del lenguaje FEIHIEX Xo Elee R

(NLP), analisis visual

Fuente: The suptech generation: Instituto de Estabilidad Financiera, Banco

de Pagos Internacionales.

00@




"Las especies que sobreviven no son las mas
fuertes, ni las mas rapidas, ni las mas

inteligentes; sino aquellas que se adaptan
mejor al cambio".

Charles Darwin
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FELABAN

FEDERACION LATINOAMERICANA DE BANCOS

ASOCIACION BANCARIA
DE GUATEMALA

iMuchas gracias!

CLAIN
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