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Quienes Somos

* Llevamos trabajando mas de 15 afos en el area de ciberseguridad.

* Enfocados en el sector financiero para apoyar con estrategias y
soluciones en ciberseguridad.

* En temas de fraude electronico llevamos mas de 7 anos apoyando a
instituciones financieras.
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CYBERSECURITY REDEFINED
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Estadisticas de incidentes de seguridad
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72+ Instituciones monitoreadas
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Incidentes en Centro America y Caribe &w ‘ ® @0

LOS 5 CIBERATAQUES
MAS FRECUENTES . Ransomware.

. Phishing.

. BEC. (Estafas por correo electrdnico).

. Denegacion de servicio.

. Cadena de suministros. (Terceros).
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5,735 rHishing

$135 000 P/

Mensual




Paises afectados por el mismo Modos Operandi
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Paises en Centro América
Guatemala
El Salvador
Honduras
Nicaragua
Republica Dominicana

Paises en Sur América
* Argentina
* Peru
 Ecuador
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Recomendaciones: Estrategias de mitigacion
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Pre Tiempo
Alerta Real

A ‘ A

Soluciones y controles que Soluciones y controles que

me permitan anticiparme a me permitan identificar y

un fraude electrénico. bloquear en el momento un
fraude electroénico.

O

Alerta

A

Soluciones y controles que
me permitan darle
seguimiento y recaudar
informacidén de un fraude
electrénico.

NOTA: El fraude se disminuye pero que se vuelva nulo es muchas veces casi imposible.
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Recomendaciones: Evolucion del MFA.

FEDERACION LATINOAMERICANA DE BANCOS
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Multi-Factor Authentication

@ o JCBH.

Knowledge Possession Inherence
> Something the user is

Something the user knows Something the user has

Password Verification Access

Que conozco
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- Comunidad Bancaria de Ciberseguridad

CSIRT Financiero QUE LO ESTAFEN!

1. Campafia de concientizacion GLOBAL entre todas las entidades — e e
financieras para concientizar sobre la amenaza del phishing.

2. Canal de tiempo real de intercomunicacion bancaria de
transacciones anomalas.
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Muchisimas gracias.
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ASOCIACION BANCARIA
DE GUATEMALA

iGRACIAS!

devel.group

Guatemala / El Salvador / Honduras / México
Nicaragua / Colombia / Republica Dominicana
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