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Objetivo

Concientizar sobre |la creciente amenaza que representa el fraude
cibernético y como la ciberseguridad se posiciona como la respuesta
primordial a este desafio.




iQué es el fraude cibernético?

También conocido como ciberfraude o fraude en linea, es una forma

de delito perpetrado utilizando las TIC. Implica el uso malintencionado

de estos medios para cometer estafas, robo de informacion personal o

financiera, o cualquier actividad ilegal destinada a obtener beneficios
econdmicos de manera fraudulenta.
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Las organizaciones pueden estar equipadas con la mejor
tecnologia de seguridad, como firewalls, sistemas para
deteccion de intrusos, dispositivos biométricos, etc.

Sin embargo, lo mas vulnerable es un colaborador
desprevenido que proporcione informacion a personas mal
intencionadas y tiene todo en sus manos.

Kevin Mitnick
The Art of Deception
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Ingenieria Social

“Es la practica de obtener informacion confidencial a través
de la manipulacion de usuarios legitimos”

~—

“El phishing es una estafa informatica que mediante el uso
de la ingenieria social intenta adquirir informacion
confidencial de forma fraudulenta”

“El vishing es una forma de estafa que combina técnicas de
phishing con llamadas telefonicas”

“El smishing es una forma de estafa que combina las
técnicas de phishing con mensajes de texto (SMS)”

El QRishing es una forma de estafa que combina las
técnicas de phishing con cédigos QR (Quick Response)
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El fraude cibernético en cifras

* Phishing se incremento en 1Q 2023 197% mas que en 1Q 2022

* Fraudes de robo de identidad se incrementé 90% entre 2021 y
2022

* Costos estimados en $11.4 billones anuales

* Google bloquea alrededor de 100 millones de emails de phishing
diariamente, la empresas mas imitadas son:
e Linkedln (52%)

DHL (14%) Fuentes: https://www.vadesecure.com/en/blog/q1-2023-phishing-

Google (7%) and-malware-report-phishing-increases-102-

Microsoft (6%) qgoq#:~:text=1n%20Q1%202023%2C%20Vade%20detected,and%20Jan

FedEx (6%) uary%20(47.3%20million).
https://aag-it.com/the-latest-phishing-statistics/



https://www.vadesecure.com/en/blog/q1-2023-phishing-and-malware-report-phishing-increases-102-qoq
https://www.vadesecure.com/en/blog/q1-2023-phishing-and-malware-report-phishing-increases-102-qoq
https://www.vadesecure.com/en/blog/q1-2023-phishing-and-malware-report-phishing-increases-102-qoq
https://www.vadesecure.com/en/blog/q1-2023-phishing-and-malware-report-phishing-increases-102-qoq
https://aag-it.com/the-latest-phishing-statistics/
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Breaches in Tech 2022

Major Known Data D A
Most Impactful Data Breaches of 2021 / \ :

$12B USD
Apple + Meta

Meta agreed to settle a lawsuit that
alleged Facebook illegally shared data
for political purposes in 2016.

# of Users Impacted in 2022

Kroger Facebook Linkedin T-Mobile Twitch Volvo Cars 1’ 2;':,';‘,

1.5 million 553 million 700 million 100 million 5 billion R&D Leak 400K Nvidia

of hacking the company’s backend

AUG OCT source code is inconclusive.

200K FishPig (Websites)
JAN MAR MAY JUL SEP NOV ﬁETDkG(tRG Ref;))rds o
o IK10! umore 163 Twilio
‘r TIkTOK Security experts declared the evidence
JUN ' :

I I | 8.2M
Socialarks ParkMobile Android Practlcef/rst Mult|ple Strlpchat —
Nationa' 200 million snmsu N G D a t(] U n kn own iézjﬁ?ml;: (Séxg{\l}\gﬁ'& Plex Media Cash App Twitter
nalytica ecko'
Governments Samsung and Uber vt

The companies haven't yet declared N =
Uber the impact of the cyber attacks that n = ' E plex ,

occurred in September.

214 million 21 million 100 million 1.2 million

MEDIA S(<)NAR

Sources: bitly/3qZ9236 *Data gathered up to September Read the full blog post at: venngage.com/blog/data-breach-2022/ ® VENNGAGE
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Personal data leak check frramy VOGO

Check if your data has been leaked

Find out if your email or phone number and related personal information could get
into the wrong hands. Keep your data secure!

15,502,722,724 5,401,625,929 1,150,060,422 28,210

Breached accounts Unique emails Phone numbers Breached websites

l.cabreraa@gmail.com

Your personal data was found in the following data leak(s): Deezer.com, Edmodo.com
It was detected 2 times in leaked databases
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Modo de operacion
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N Banco A
Contrasenas;

Informacioén de
identificacion
Personal;
Estados de
cuenta;
Facturas de
servicios; etc.

MFA bombing

Token’s (vishing)
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Monitoreo
Banco B
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Impacto del fraude cibernético

(" )

Sobrecarga en las
areas de fraudes y
ciberseguridad

Reputacién de las Pérdida de
instituciones confianza

~
Altos costes en

Friccidn con el adquisicion de
negocio y el cliente soluciones de
seguridad

Pérdidas financieras

- J
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¢Qué es la ciberseguridad? FELABAN

* Son las practicas, técnicas y medidas adoptadas para proteger los
sistemas, redes, datos e informacion digital contra amenazas, ataques
y accesos no autorizados.

Medidas de
proteccién para
datos y sistemas

Cumplimiento
normativo

Respuesta ante Gestion de
incidentes riesgos

Educaciony
concientizacion




Si quieres ser incrementalmente mejor: Sé competitivo.

Si quieres ser exponencialmente mejor: Sé cooperativo.

Autor anonimo.




¢Como puede ayudar el CISO?

FELABAN

FEDERACION LATINOAMERICANA DE BANCOS

Definicion de
politicas y
procedimientos

Cooperacion

Capacitaciony
interinstitucional

entrenamiento

Integracion de ..
Robustecer la ’ -
o telemetria para respuesta ante
autenticacion . .9
el monitoreo ciberincidentes

™
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Defensa Condicionada FEragan

FEDERACION LATINOAMERICANA DE TEMALA

Minimizar la
friccion al
cliente, sin

comprometer
la seguridad

Respuesta
oportunay
proporcional

CLAIN:
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Ejemplo de escala de alerta
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DEFCON 3

Amenaza potencial

Posible afectacion por cambios en los sistemas,
infraestructura, entorno de amenaza externa o
interna.

Menos de x clientes reportan transacciones no
reconocidas.

Montos defraudados < a Sx.xx.xx

Incremento de medidas de
monitoreo bajo el enfoque de
caceria de amenazas

Campanas extraordinarias de
concientizacion por email y
RRSS

Se intensifica el monitoreo
transaccional, busqueda de loC
para gestionar bloqueos

DEFCON 2

Amenaza real
Reportes de servicios afectados.

X a Y clientes reportan transacciones no
reconocidas.

Montos defraudados entre $ XXy S YY

Respuesta a ciberincidente
segun la guia establecida

Activar el CSIRT

Campanas por SMS a clientes

Delay transaccional para ITF’s
30 mins.

Solicitud de token para agregar
beneficiarios o servicios

EMBAN ASOCIACION BANCARIA
DI EMALA

FEDERACION LATINOAMERICANA DE BANCOS E GUATEMAI

DEFCON 1

Amenaza grave
Varios servicios afectados.
> x clientes afectados.

Montos de fraudes reportados > a SYY

Defensa ofensiva
Activar el CMT

Campanas diarias por medios
digitales SMS, email, RRSS

Delay transaccional 1 hora.

Solicitud de token para
transacciones




Pasos para mejorar
la ciberseguridad

Implementar
politicas de
seguridad
solidas

CLAIN
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Evaluary
entender los
riesgos

Gestionar las
vulnerabilidades

Protect

Identify

NIST

Cybersecurity
Framework

Copias de
seguridad y
recuperacion de
datos

Promover la
capacitacion y
concientizacion

Fortalecer la
autenticacion

v1[ = VU
as

-l

FEDERACION LATINOAMERICANA DE

INTERNATIONAL
STANDARD

Respond

Recaover

ASOCIACION BANCARIA
DE GUATEMALA

ISO/IEC
27032

Information technology — Security
techniques — Guidelines for

cybersecurity

Realizar pruebas
de seguridad y
auditoria

Establecer un
plan de
respuesta ante
incidentes

Ciber-resiliencia




El futuro de verseguridad
v el fraude cibernético

@

INCORPORACION DE AUTOMATIZAC,ION Y EXPANDIR EL SEGURIDAD EN LA
LA INTELIGENCIA ORQUESTACION DE ALCANCE (10T / OT) NUBE
ARTIFICIAL LA SEGURIDAD

C L A l N N
XXV Congreso Latinoamericano de
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FEDERACION LATINOAMERICANA DE BANCOS

ENTORNOS
COLABORATIVOS

CRIPTOGRAFIA
CUANTICA
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Conclusiones

N -

Analiza las El ciber fraude
estadisticas dana la relacion
antes de que te con tus clientes
conviertas en
una
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Es importante En |a era post-
unir la analitica COVID nuestras
vidas son mas
digitales y el
fraude se ha
incrementado en
consecuencia

El fraude es una
industria en
crecimiento que
genera millones
de ddlares al mes
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iMUCHAS GRACIAS!

Luis Alberto Cabrera Acevedo

|.cabreraa@gmail.com




