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Agenda FELABAN

* Conceptos sobre sistemas de Monitoreo
Inteligentes.

* Auditoria a Sistemas de Monitoreo Inteligentes

* Mas alla de la auditoria a Sistemas de Monitoreo
Inteligente




1

Nae) S
e FRAUDE 5 =

fg®e mna:he: &*“ |
i .-” M?] code < ;::3‘&
- [mo l - L TT
-‘.‘m(m» m; status. omm w’) addst é .
e .

et erce [brue]localconfi (24523068789, K cowmera)e “@ar o
s arput false fun  nnamecimg=spa ressiggee > o
Suten agn.cregentials (lbgged:  put.new (create)) m."::‘:'
.dental //  tsrc=[erro :'tu et ¢ |

function gged:#p (170
mabB0ar/qs staty
{ urwrown} Lconfl /f(sus.za. p 82 3

}name<! @ .










REAL-TIME
MARKETING




Sistemas Inteligentes




Ciclo Sistema de Monitoreo g,
Inteligente

Se realiza una operacion

Sistemas Centrales

Operaciones financieras

Y no financieras,

Consultas, Rechazos, operaciones
administrativas, accesos

»Técnicas de Al &ML Aprender

» Descarte

» Confirmacion
» Investigacién
»Fraude

W"“"W »Tiempo real

"7

> Por lotes

FELABAN

» Tiempo cercano al real

Modelo de Deteccidn

» Operaciones inusuales
»Fraudes o Errores

» Sospechosas AML

» Eventos relevantes

» Qportunidades

» Atrasos

> Declinar

» Alertar a Visor

» Envio de mensajes

» Acciones automaticas




Gestion de Alertas
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Uso de la tecnologia en el tiempo
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FELABAN
Span of OFD Capabilities Across a Typical Digital Customer Journey

Bot Mitigation
Device ID and Telemetry

Behavioral Biometric Modes
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Transaction and Event Monitoring

Account Access of Payment or
Actions Pll Data Funds Transfer
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Auditoria intera y Evaluacion de Riesgos :
source: Gartner




Resultados
Prevencion

Eficiencia Experiencia
Operativa del Cliente
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Concepto de sistema experto

Un sistema experto es un sistema informatico
capaz de razonar y actuar al nivel de una
persona experta en un campo o actividad en
especifico. Se caracteriza por igualar o superar
las habilidades de un ser humano en un area de

conocimiento en concreto.

Los sistemas expertos son un subconjunto de

la inteligencia artificial y, como tal, es una de las
tantas aplicaciones que pretende igualar o
superar los conocimientos y habilidades de los
humanos expertos.




*Sistema experto basado en reglas: Estos sistemas
funcionan mediante el seguimiento de reglas, la
comparativa de resultados y la aplicacion de nuevas
reglas utilizadas en contextos modificados.

*Sistema experto basado en casos: Consta en la solucion
de nuevos problemas basandose en soluciones de

problemas pasados.

*Sistema experto basado en redes bayesianas: Son
sistemas que poseen graficos de variables conocidas y
relaciones de dependencia entre ellas. El objetivo es
determinar la probabilidad de aquellas variables que no
se conocen.




¢Qué es Machine Learning?

Es el subcampo de las ciencias de la computacidon y una rama de

la inteligencia artificial cuyo objetivo es desarrollar técnicas que permitan a
las computadoras aprender. De forma mas concreta, se trata de crear
programas capaces de generalizar comportamientos a partir de una
informacion de entrenamiento.
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¢cPor que Machine Learning esta de moda
hoy dia?

1) Porque hay datos

2) Capacidad de Computo




Los 4 problemas que resuelve

el Machine Learning FELA::N

Clasificacion Reduccidon de la dimensidn

ANN Regresion Logistica
DNN Scoring Dinamico Analisis de Correspondencias
Reglas Adaptivas Naive Bayes Analisis de Componentes Principales
Arboles de decision Ensambles
Data Mining Online XGBoost
Analisis Discriminante lightGBM
Agrupacion / Segmentacion
. K Medias
Predecir oA
K Prototype

Regresion Simple

e Reglas de Asociacion
Regresion Multiple g



Machine Learning: 2 ¥
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Aprendizaje NO
Supervisado

Aprendizaje
Supervisado




Modelo de Segmentacion &
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La metodologia CRISP-DM esta disenada para proporcionar la garantia de calidad de Ia
implementacién del modelo AML/PLD, combinando técnicas de mineria de datos para este

riesgo.

Metodologia CRISP-DM MELEEREREILIEBCE Ejemplo resultado cluster
conglomerados

e Comprension del
Distancia Intracluster
Distancia 1+Distancia2+Distancia3 = 10606
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Negocio.
e Comprension de

los Datos.
* Preparacion de los

Datos. K-P rOtOtype

e Modelado

MontoConsumo
80

40

e Evaluacion

20

e Despliegue




XGBoost & ligthGBM

FELABAN

Evolucidn de los algoritmos basados en arboles de decision

Simple Tree

Baja
performance de
clasificacion. Se
puede traducir a
reglas

Bagging

Bootstrap con resample
y clasificacion por
mayorias. Al cambiar la
data salen arboles
distintos y esto reduce
la varianza del dataset.
Se promedian las
probabilidades. Al ser
cientos de arboles los
limites son mas suaves

Random Forest

Son arboles totalmente
independientes y no
correlacionados. Se
generan arboles distintos
con una seleccion random
de variable, y reduce la
varianza. Se pueden
procesar en paralelo.
Mejora a Bagging por la
decorrelacion de arboles.
Pocos parametros poco
overfitting.

Boosting

Los arboles aprenden
de sus sucesores y son
secuenciales. Busca
crear un nuevo
dataset con los datos
mal clasificados por el
arbol anterior. Muchos
parametros y puede
hacer overfitting
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>~ LightGBM 1 TensorFlow

RANDOM FOREST, dm/C

O learn XGBoost

XXV Congreso Latinoamericano de
Auditoria Interna y Evaluacion de Riesgos




MATRIZ DE CONFUSION &5 ‘..@
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Verdaderos Falsos
positivos Positivos

Falsos Verdaderos
Negativos Negativos
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Concepto de Overfitting
& Underfitting

A partir de aqui
pierde su
capacidad de
generalizar

!

test set
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training set

®
Extension del algoritmo
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Agenda FELABAN

* Conceptos sobre sistemas de Monitoreo
Inteligentes.

* Auditoria a Sistemas de Monitoreo Inteligentes

* Mas alla de la auditoria a Sistemas de Monitoreo
Inteligente




PROHIBIDO
EL PASO




£

datos Informes

Reportes
[ Entrada de ]

Proceso

~
7

Interfase : -~ Interfase
Automatica Almacenamiento Automatica

de entrada de salida

BITACORAS Y LOGS:

ACCESOS

CAMBIOS A ROLES Y PERMISOS
CAMBIOS AL MODELO
CONSULTA INFORMACION
GESTION OPERATIVA
PROCESQOS DE CIERRE

ERRORES




SEPARACION DE FUNCIONES EN LA ‘ ‘ ®©

IW

ADMINISTRACION DE SEGURIDAD DEL SISTEMA £££484%

Segregacién de Funciones I

Es una de las principales
actividades de control interno
destinada a prevenir o reducir
i e'laﬂridadage 4 |

u en
o8\ fraude nme%.o e

organizaciones

Su funcién es la de asegurar que
un individuo no pueda llevar a
cabo todas las fases de una

la
custodia do activos %
mantenimiento de los
maestros necesarios




PROCESQOS CRITICOS EN UN SISTEMA
DE MONITOREO INTELIGENTE

» DEFINICION DE POLITICAS

» CREACION DE USUARIOS Y DEFINICION DE
ROLES

» MODIFICACIONES AL MODELO EXPERTO:
REGLAS, UMBRALES, LIMITES, LISTAS
BLANCAS, LISTAS NEGRAS, ETC.

» ENTRENAMIENTO Y PUESTA EN PRODUCCION
DE MODELOS DE MACHINE LEARNING

» DETECCION DE OPERACIONES SOSPECHOSAS

» CONSULTAS A INFORMACION SENSITIVA

» CALIFICACION DE ALERTAS

» WORKFLOWS PARA INVESTIGACION DE CASOS
SOSPECHOSOS

» ANALISIS DE CASOS NO DETECTADOS




INDICADORES CLAVE:

KPI, KRI

» % DE ALERTAMIENTO

» RELACION FALSO POSITIVO

> % DE DETECCION

» INDICE DE TRX DECLINADAS

» % DE TRX CON TIME OUT

> % DE TRX DE FRAUDE LUEGO DE 12 ALERTA
» INACTIVIDAD: NO HAY TRX, NO HAY ALERTAS
» DESBORDE DE ALERTAMIENTO

» CAMBIOS EN LAS TENDENCIAS




AUDITORIA DE SISTEMAS

» INTEGRIDAD

» CUMPLIMIENTO NORMAS PClI, ISO 27000, ETC.

» CALIDAD DE DATOS

» CAMBIOS A PROGRAMAS EN AMBIENTE
PRODUCTIVO

» BAJADA Y SUBIDA DE SERVICIOS

» ERRORES Y WARNINGS EN EL APLICATIVO

» ACCESOS FUERA DE HORARIO

» LOGINS FALLIDOS

» USUARIOS INACTIVOS

» FUNCIONALIDAD NO UTILIZADA
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Agenda FELABAN

* Conceptos sobre sistemas de Monitoreo
Inteligentes.

* Auditoria a Sistemas de Monitoreo Inteligentes

 Mas alla de la auditoria a Sistemas de
Monitoreo Inteligente




CONOZCA SU SISTEMA

FELABAN

DE MONITOREO INTELIGENTE




PROCESQOS CRITICOS EN UN SISTEMA
DE MONITOREO INTELIGENTE

» DEFINICION DE POLITICAS

» CREACION DE USUARIOS Y DEFINICION DE
ROLES

» MODIFICACIONES AL MODELO EXPERTO:
REGLAS, UMBRALES, LIMITES, LISTAS
BLANCAS, LISTAS NEGRAS, ETC.

» ENTRENAMIENTO Y PUESTA EN PRODUCCION
DE MODELOS DE MACHINE LEARNING

» DETECCION DE OPERACIONES SOSPECHOSAS

» CONSULTAS A INFORMACION SENSITIVA

» CALIFICACION DE ALERTAS

» WORKFLOWS PARA INVESTIGACION DE CASOS
SOSPECHOSOS

» ANALISIS DE CASOS NO DETECTADOS




PROCESQOS CRITICOS EN UN SISTEMA
DE MONITOREO INTELIGENTE

» DEFINICION DE POLITICAS

» CREACION DE USUARIOS Y DEFINICION DE
ROLES

» MODIFICACIONES AL MODELO EXPERTO:
REGLAS, UMBRALES, LIMITES, LISTAS
BLANCAS, LISTAS NEGRAS, ETC.

» ENTRENAMIENTO Y PUESTA EN PRODUCCION
DE MODELOS DE MACHINE LEARNING

» DETECCION DE OPERACIONES SOSPECHOSAS

» CONSULTAS A INFORMACION SENSITIVA

» CALIFICACION DE ALERTAS

» WORKFLOWS PARA INVESTIGACION DE CASOS

A PECHOSOS

I%AN LISIS DE CASOS NO DETECTADQOS

» Alerta en la creacién de Super Usuario

» Alerta al modificar una regla al modelo

» Alerta al modificar umbral critico

» Alerta al agregar Item a lista Blanca - Verde

» Alerta al tener N casos no detectados en un
periodo de tiempo

» Alerta al vencimiento de N alertas

» Alerta al vencimiento de casos de
investigacion

» Alerta al cambiar el modelo ML







Usos multiples del sistema
de Monitoreo inteligente

Control Interno
Auditoria

Comercial Tesoreria

Prevencion Recursos

mplimien
SUnmE e Fraude Humanos
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RECOMIENDE REFORZAR CONTROLES
de la PRIMERA LINEA

El modelo de las tres lineas

ORGANO DE GOBIERNO

Rendicion de cuentas de las partes interesadas en la supervision de la organizacion

Roles del érgano de gobierno: integridad, liderazgo y transparencia

DIRECCION AUDITORIA INTERNA
Acciones (incluyendo la gestion de riesgo) Aseguramiento independiente
para alcanzar los objetivos de la organizacion

Roles de primera Roles de segunda Roles de tercera linea:
linea: disposicion linea: experiencia, ~ Aseguramiento
de productos o apoyo, monitoreo y lndependlente_y objetivo
servicios a los cuestionamiento en y asesoramiento en
clientes, gestion de materias todos los temas

riesgo relacionadas con el relacionados con
riesgo alcanzar los objetivos

. i i i : > i : ;
CLAVE: i RendICIon de cuentas, | Delegar, dlrecmo.n, i Allneamleqtp,
i informes i recursos, supervisar i comunicacion,
1 1 - - .
i i coordinacion,
colaboracion
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EJEMPLOS

OPERACIONES FUERA DE HORARIO
CONTROL DE AUTORIZACIONES
POSIBLE ROBO DE CONTRASENA DE
SUPERVISOR

OPERACIONES DE ALTA CUANTIA
DESVIACIONES SOBRE PROCEDIMIENTOS
CAMBIOS EN TENDENCIAS
DIFERENCIAS Y DESCUADRES DE
INFORMACION

ERRORES Y ATRASOS REPETITIVOS
NIVEL DE RIESGO ACUMULADO
DATA DE MALA CALIDAD
CONSULTAS Y POSIBLE FUGA DE
INFORMACION




Descentralice el Manejo de Alertas:

d Centralizadas:

Unidad de Monitoreo

Call Center

Unidad de Prevencion de Fraude
Auditoria

Seguridad

Des-centralizadas:
v Gerencia de Sucursales

v' Mismo Empleado
v" Usuario Final (cliente)




UTILICE EL SISTEMA DE MONITOREO %‘Zjﬂ
PARA REALIZAR UNA AUDITORIA CONTINUA P
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Genere un factor disuasivo &5 @ggo
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Aproveche la data en estos @,
IV
sistemas de Monitoreo et
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Recomendaciones:

J

J
J
J

Conozca su sistema de monitoreo inteligente

Utilice el mismo sistema de monitoreo inteligente para generar alertas
oportunas para Auditoria

Aproveche el sistema de monitoreo inteligente para mas beneficiarios y
distintos usos

Recomiende reforza los controles de la primera linea de defensa con
controles y alertas adicionales proporcionadas por el sistema de
monitoreo inteligente

Explore la posibilidad de utilizar el sistema de Monitoreo inteligente para
hacer una auditoria continua creando un factor disuasivo

Aproveche la data valiosa acumulada




* Ing. Jorge D Samayoa
* CEO Plus Technologies

jdsamayoa@plusti.com




